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CYBERBEZPIECZENSTWO W
ZINFORMATYZOWANYM SRODOWISKU PRACY
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Cyberbezpieczenstwo w zinformatyzowanym srodowisku pracy

Cyberprzestrzen

Cyberprzestrzen to interaktywna domena stworzona z cyfrowych sieci, ktéra jest wykorzystywana do przechowywania,
modyfikowania oraz przekazywania informacji. Jej cze$cig jest Internet, ale zawierajg sie w niej takze inne systemy
informacyjne, ktére obstugujg nasz biznes, infrastrukture oraz wspomagajag $wiadczenie ustug.

Cyberprzestrzen jest wirtualng przestrzenig wszystkich systemoéw technologii informacyjnej powigzanych na poziomie
danych w skali globalnej. Fundament cyberprzestrzeni stanowi Internet jako uniwersalna oraz powszechnie dostgpna sie¢
oferujgca potgczenia oraz transport, ktéra moze by¢ uzupetniania oraz rozszerzana dalej przez dowolng ilo$¢ dodatkowych
sieci danych. Systemy IT dziatajgce w wyizolowanej przestrzeni wirtualnej nie stanowig czesci cyberprzestrzeni.

Cyberprzestrzen to przestrzen komunikacyjna utworzona przez globalne potgczenie sprzetu stuzgcego do automatycznego
przetwarzania cyfrowych danych.
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Cyberbezpieczenstwo w zinformatyzowanym $rodowisku pracy

Komputer to podstawowe narzedzie pracy, ale takze  Telefon komérkowy i rozne urzgdzenia mobilne (smartfon,
podstawowe narzedzie w nauce i spedzaniu wolnego  smartwatch, tablet itp.) coraz czesciej zastepujg w zyciu
czasu. codziennym komputery

Z komputera obecnie w roznych formach korzystamy  Ze wzgledu na swdj rozmiar urzadzenia mobilne czesto

praktycznie w kazdym miejscu, gdzie przebywamy rozszerzajg wachlarz funkcjonalnosci, jakie daje komputer
stacjonarny czy przenosny
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Cyberbezpieczenstwo w zinformatyzowanym srodowisku pracy

Automatyka przemystowa to, najprosciej rzecz ujmujac,
dziedzina ktéra odpowiada za monitorowanie, sterowanie
i nadzorowanie pracy wszelkiego rodzaju maszyn.

Sterowniki PLC w systemach automatyki przemystowej
odgrywajg najwazniejszg role, poniewaz zbierajg dane
wejsciowe i, zgodnie z logikg programu, przetwarzajg je na
sygnaty wyjsciowe sterujgce urzgdzeniami wykonawczymi.

Automatyzacja odbywa sie niemal we wszystkich sektorach
przemystowych: od urzadzehn napedowych, urzadzen do
pomiaru i kontroli, poprzez technologie zasilania i potgczen.
Rozwéj przemystu bedzie powodowat coraz wiekszg
synergie maszyn i IT.
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Cyberbezpieczenstwo w zinformatyzowanym $rodowisku pracy

Internet Rzeczy to cyfrowa sie¢ tworzona przez potgczone ze
sobg przedmioty i zarazem sie¢ taczaca sie ze Swiatem
zewnetrznym. O Internecie Rzeczy méwimy nie tylko, gdy my
komunikujemy sie ze sprzetem, lecz takze gdy poszczegdine
urzgdzenia komunikujg sie ze soba.

Inteligentny dom (smart home) to zbiorcza nazwa dla
systemoéw i urzadzen do automatyki domowej. Innymi stowy,
inteligentny dom to taki, z ktérym uzytkownicy sg w stanie sie
porozumie¢ i ktéremu moga wydawac¢ réznego rodzaju
polecenia.

Inteligentne miasto (smart city) to miasto, ktére wykorzystuje
technologie informacyjno-komunikacyjne w celu zwiekszenia
interaktywnosci i wydajnosci infrastruktury miejskiej i jej
komponentéw  sktadowych, a takze do podniesienia
Swiadomosci mieszkancow.
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Cyberbezpieczenstwo w zinformatyzowanym srodowisku pracy

Przetwarzanie w chmurze (Cloud Computing) - zasada
dziatania polega na przeniesieniu catego ciezaru
Swiadczenia ustug IT na serwer i umozliwienie statego
dostepu poprzez komputery klienckie. Pojecie chmury nie
jest jednoznaczne, w szerokim znaczeniu przetwarzanym
w chmurze jest wszystko co jest przetwarzane na zewnatrz
zapory sieciowej.
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Infrastruktura jako ustuga (Infrastructure as a Service,
laaS)

Platforma jako ustuga (Platform as a Service, PaaS)

Oprogramowanie jako ustuga (Software as a Service,
SaaS)

Komunikacja jako ustuga (Communications as a Service,
CaaS)
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Cyberbezpieczenstwo w zinformatyzowanym srodowisku pracy

Czlowiek najstabszym ogniwem w procesie bezpieczenstwa informaciji:

" tworzy oprogramowania dla urzadzen i maszyn
" konfiguruje ustawienia maszyn i urzadzen

" korzysta w miare swoich umiejetnosci z urzadzen i maszyn

" odpowiada za prawidtowe dziatanie urzadzen i maszyn

8 Mateusz Witariski | TUV NORD Polska Sp. z 0.0. | £6dz, 2022.06.03




10

08.06.2022

Cyberbezpieczenstwo w zinformatyzowanym srodowisku pracy

Bezpieczenstwo pracy

Bezpieczenstwo pracy to zespét warunkéw, ktére powinny byé zachowane w zaktadzie pracy, aby pracownicy mogli
wykonywaé swoje zadania bezpiecznie i bez szkody dla zdrowia. W znacznej mierze zalezy ono od przeszkolenia
i postepowania pracownikow.

Pracodawca jest obowigzany chroni¢ zdrowie i zycie pracownikéw przez zapewnienie bezpiecznych i higienicznych
warunkéw pracy przy odpowiednim wykorzystaniu osiggnie¢ nauki i techniki. Natomiast pracownik jest zobowigzany do
przestrzegania zasad bezpieczenstwa i higieny pracy.

Zarzadzanie ciagtoscia dziatania to zbior dziatan jakie podejmuje organizacja w celu zapewnienia klientom, dostawcom
i pracownikom dostgpnosci jej krytycznych funkcji biznesowych w przypadku wystgpienia zakiécenia. Zarzgdzanie
ciggtoscig dziatania odnosi sie do czynnosci wykonywanych codziennie, majacych na celu zapobieganie wystgpienia
sytuacji awaryjnej oraz utrzymywanie gotowosci do natychmiastowej reakcji gdyby takowa zaistniata.
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Cyberbezpieczenstwo w zinformatyzowanym $rodowisku pracy

Cyberbezpieczenstwo

Cyberbezpieczenstwo to ogoét technik, proceséw i praktyk stosowanych w celu ochrony sieci informatycznych, urzadzen,
programoéw i danych przed atakami, uszkodzeniami lub nieautoryzowanym dostepem.

Cyberbezpieczenstwo bywa takze okreslane jako ,bezpieczenstwo technologii informatycznych”. Jest to odporno$é
systemoéw informacyjnych na dziatania naruszajgce poufnos$é, integralno$¢, dostepnosé i autentycznos$¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy. Stanowi réwniez zespdt zagadnien zwigzanych
z zapewnianiem ochrony w obszarze cyberprzestrzeni.

Cyberbezpieczenstwo to proces, ktérego celem jest ochrona danych i systeméw wewnetrznych firm przed zagrozeniami,
jakie niosg za sobg cyberataki. Wdrozenie odpowiednich procedur w tym zakresie pozwala zapobiec skutkom dziatan
cyberprzestepcow, ktére moga wyrzadzi¢ organizacji wiele szkdd.
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Cyberbezpieczenstwo w zinformatyzowanym srodowisku pracy

Co nam zagraza w cyberprzestrzeni?

= SPAM czyli niechciana korespondencja

® Phishing czyli bezposrednie wyludzanie poufnych informac;ji lub za pomocg ztosliwego oprogramowania
" Kradziez tozsamosci

= Woyciek danych, w tym danych osobowych i danych wrazliwych

= Ataki ransomware w celu wytudzenia okupu za odszyfrowanie lub nieujawnianie wykradzionych danych

= Ataki DDoS czyli blokowanie dostepu do ustug poprzez sztuczne generowanie wzmozonego ruchu
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Cyberbezpieczenstwo w zinformatyzowanym $rodowisku pracy

Co nam zagraza w cyberprzestrzeni?

® Naruszenie autentycznosci, integralnosci lub dostepnosci danych

= Swiadome i nieéwiadome zagrozenia powodowane przez pracownikéw
" Fizyczne uszkodzenia i/lub kradziez urzadzen i maszyn

" Przerwanie ciggtosci pracy maszyn i urzadzen spowodowane utratg dostepnosci do sieci energetycznej i/lub
teleinformatycznej

® Brak lub utrudniony dostep do informacji

" Cyberszpiegostwo

12 Mateusz Witariski | TUV NORD Polska Sp. z 0.0. | £6dz, 2022.06.03 WVNO/R—D)



08.06.2022

Cyberbezpieczenstwo w zinformatyzowanym srodowisku pracy

Stosuj zasade ograniczonego zaufania

W cyberprzestrzeni, tak jak na drodze, nie mozna ufac
bezgranicznie nikomu. Zawsze upewnij sie, z kim masz do
czynienia i czy osoba jest tg, za ktorg sie podaje. Jezeli nie
jestes pewien, nie podejmuj interakcji.
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Minimalizuj przekazywanie danych

Nie przekazuj danych wtedy, kiedy nie jeste$ przekonany,
ze jest to niezbedne. W sytuacji, gdy musisz przekazywac
dane, przekazuj tylko te, ktére sg niezbedne oraz w taki
sposob, zeby mie¢ pewnosé, ze nie dostang sie
W niepowotane rece.
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Cyberbezpieczenstwo w zinformatyzowanym srodowisku pracy

Stosuj sie do przepiséw i procedur

Stosowanie sie do przyjetych w miejscu pracy przepiséw
i procedur pozwoli Ci pracowa¢ skutecznie i bezpiecznie.
Obowigzujace w Twoim miejscu pracy procedury sg
odzwierciedleniem wiedzy i doswiadczenia, jakie majg
osoby je tworzace.
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Zabezpiecz swoje urzgdzenia

Zabezpieczenia wymagajg nie tylko komputery. Coraz
czedciej dostep do Internetu majg takie urzadzenia, jak
komorki, zegarki czy urzadzenia AGD. Takze w przemysle
coraz  czesciej  wykorzystywane jest  sterowanie
i monitorowanie zdalnie poszczegdélnych maszyn, jak
i catych linii. To takze wymaga Twojej uwagi.
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Cyberbezpieczenstwo w zinformatyzowanym srodowisku pracy

Postepuj rozsadnie i ostroznie

Kazde dziatanie w cyberprzestrzeni wymaga od Ciebie
rozsadku. Nie dziataj pochopnie, nieostroznie
i lekkomysinie. Tylko w ten sposdb Twoje dziatania
zminimalizujg ryzyko wystgpienia niepozgdanych
konsekwencji poruszania sie w cyberprzestrzeni.
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Dbaj o swoje urzgdzenia

Kazde urzgdzenie wymaga uwagi, aby dziatato poprawnie.
Dlatego kazde urzadzenie nalezy poddawaé okresowym
przegladom, konserwacjom i aktualizacjom
oprogramowania. Tylko dobrze utrzymane urzadzenia
zapewnig prawidfowg prace.
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Certyfikacja systeméw ISO 27001, ISO 22301, ISO

20000

Certyfikacja os6b: Audytor Wiodacy SZBI w

Akredytacji PCA

Szkolenia systemowe oraz biznesowe
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Dziekuje za uwage



